APPLICATIE NOTE 006

GE Security Inbraak, CS
24-04-2008

Product: CSx75 Controlepanelen
Omschrijving:  TCP/IP doormelding met de C57050 TCP/IP module

Inleiding

In de applicatie note wordt omschreven welke instellingen minimaal gemaakt moeten worden voor het
opzetten van een doormelding via een CS7050 TCP/IP module. De instellingen en voorbeelden hebben
betrekking op de module met onderstaande versie en wordt geprogrammeerd met de Udx75
up/download software en met de CS5500 LCD bediendeel.

CSx75  Controlepaneel versie 3
CS5500 LCD bediendeel Versie 3
CS7050 TCP/IP module versie 2.10
CS5003  Up/download software versie 3.01.1

Instellingen CSx75 controle paneel

Uitgaande van een CSx75 controlepaneel dat naar default instellingen gebracht is via het installateurs
menu en waarvan de landcode op Nederland staat. Dit kan ingegeven worden met behulp van een
CS5500 bediendeel volgens;

e Centrale>Default instellingen>Default instellingen.
e Centrale>Default instellingen>Landcode.

Ook moet de lijnfout vertragingstijd op “0” gezet worden.
e Centrale>Systeem instellingen>Tijden>Communicatie>Lijnfout vertragingstijd.

Met de CS5003 Up/download software;

[ Contrat - 22 HED)
Codes ] T elefoonnummers | Gebied ] Zones | Systeem 1 |
Systeem 2 Systeemn 3 ] Bijkomende instelingen telefoon |
Systeemtijden
Accu testtid 1 Brand verificatietid 120
Metzpanningsfout vertraging ] Zone inactiviteit bewaking i
Opstartvertraging 0 Dubbelpuls 1
Interne sirenetijid 3 Dubbelpuls open tid 5
Lijnfout vertragingstijd ] Externe sirenetijd 3
B-alarm 5 Gereserveerd 1]
Deurbel 5 Gereserveend 1]
Speciale Eigenschappen
[ B-ciferige codes I Bedienpaneel ‘shutdown mode'
I™ Code voor upAdownloading I Gereservesrd
[~ Gereserveerd I Gereserveerd
v Looptest I Gereservesrd
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IP adres en netwerkinstellingen CS7050 TCP/IP module

Let op : De gebruikte adressen in deze applicatie note zijn fictief en als voorbeeld !

Besluit in overleg met de netwerkbeheerder, welk IP-adres, gateway en subnet mask gebruikt mag
worden. Bij voorkeur een fixed IP-adres.

e CS7050 TCP/IP>Default instellingen naar default

e (CS7050 TCP/IP>Opties>Netwerk>Eigen IP adres 192.168.0.145

e (CS7050 TCP/IP>Opties>Netwerk>Gateway IP adres 192.168.0.1

e (CS7050 TCP/IP>Opties>Netwerk>Subnet Mask 255.255.255.0
15.7 fOpties l ] :5.7.:[ Rapportage J 15.7.1.1) Rapportage Formaat

15.7.1.3 Centrale is Backup
15.7.1.3| Ontvanger 2 als Backup
15.7.1.4| Ontvanger Polling
15.7.1.5\P0|I|’ng Tiid

15.7.2| Netwerk 15.7.2.1( Gebruik DCHP )

15.7.2.2| Eigen IP Adres

15.7.2.3| Gateway IP Adres
15.7.2.4| Subnet Mask

15.7.2.5| Metwerk Timeout
15.7.2.6| Max Netwerk Pogingen

Met de CS5003 Up/download software;

(,29..C51030..2204 ~ o)

Klant nummers | Autorizatie tranzitie | Autarizatie sturingen fopyragingen ]
Opties | Autorisatie gebeurtenissen per gebied | Mamen  Poorten en timers

TCPAP Adressen

[Module | [1m2 .16 0 145
Rec alarm poort 9533 E mail poart onzs

Rec download poort 9338 Automation poort 9997

Telefoonnummer 1 |

Telefoonnummer 2 |

Klantrummer 00002204
Ontvanger nurmer 0o Lijn nummer oo

Timers en tellers

Netwerk pogingen 2 Gereserveerd 10

Pogingen tijd 30 Gereservesrd 2
Pl tiid 10 Gerezervesrd BFEOD -
-2.
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Het gateway en subnet mask IP-adres kan met behulp van het pull down menu geselecteerd worden;

B 79 - €57050 - 2204 CEX

Cwerstren  Lezen  Opfies  Venster

Klant nusnmess | Auitoiizatie tranzibe | Autoiisatie stuingen Jopvragingen |
Opties | Autorisatie gebeurteriszen per gebied | Namen  Pootten en imers
TERAP Adressen

[ Module =] [192 1B 0 . 145
Mail gerver ~
Gateway
B Downlosd computes Ermal poort 0025
Subnet masker B
PALC softweare :
A Fremise server Auftomation poort 9397
T Premise server powy servel ¥ |

Telefoonnummer 2 |

Elarrsnme: 00002204
Ordvanger nummes oom Lijry rumimer oo

Timers en tellers

Netweik pogingen 2 Gersserveerd 10

Fogingen tid 30 Gereserveerd 2
Pall tid 10 Geieserveerd  [57600 = |

Premaire doormelding CS7050 TCP/IP module

In overleg met de meldkamer (PAC) worden de klantengegevens en eventuele gebieden klantnummers
verstrekt, deze hebben betrekking op de OH-Receiver software (Osborne Hoffman).

De gebruikte rapportage poort is default 9999 zowel voor de OH-Receiver als voor de C57050 TCP/IP
module. Het lijn- en recievernummer worden eveneens door de meldkamer opgegeven.

e (CS7050 TCP/IP>TCP/IP Rapportage>Ontvanger 1>IP Adres 192.168.0.160
e (CS7050 TCP/IP>TCP/IP Rapportage>Ontvanger 1>Gebeurtenissen de gewenste aan.
[TCP,-"IP Rapportage ] 15.1.1 1 Ontvanger (1) ] 15.1.1.1 IP Adres
Ontvanger 2

Zoals hier boven

15.1.1.2| Gebeurtenissen

Met de CS5003 Up/download software de primaire ontvanger;
-3-
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Klant nurmers ] Autarizatie tranzitie ] Autarizatie sturingen fopyragingen ]
Opties ] Autorisatie gebeurtenissen per gebied 1 Marmen  Poarten en timers

- TCPAP Adressen -

JF'limaire ontyanger li | 192 . 168 . 0 . 160
Rec alarm poort 19999 Ermail poort 10025

Rec download poort 9958 Automation poort 9337

Telefoonnummer 1 ]

Telefoonnurmmer 2 ]

Klantnurnmer 100002204
Onbvanger nurmmer oo Lijn nummer oo

- Timers en tellers -
Metwerk, pogingen B Gereserveerd 10

Pogingen tid 130 Gereserveerd 12
Pall tijd 10 Gereservesrd 57600 -

Met de CS5003 Up/download software de gebeurtenissen per gebied;

Klant nummers ] Autorizatie transitie 1 Autonizatie sturingen fopyragingen ]
Ophiss  Autorizatie gebeurtenizsen per gebisd ] Mamen 1 Paorten en bmers ]

ITCF'HIF' Ontvanger :_]

Gebeurtenis Gebied

p [Elamn 12345678
Alarm herstel 12345678
InfUitschakelingen 12345678
Zone induit overbrugging 12345678
Zaonestoring 12345678
Woedingsfout 12345678
SirenesT el lijn fout 12345678
Automatizche testrapporten | 123245678
Prograrmmeren en /D 12345678
Sabotage 12345678
A, overstoom 12345678
Ortbreken RF detector 12345678
Batteriifout RF detectar 12345678
Storing module 12345678
Communicatiefout 12345678
Zone inactiviteit bewaking | 123245678

Hier kunnen de gebeurtenissen per gebied worden ingesteld voor de primaire ontvanger.
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e (CS7050 TCP/IP>Klant nummers>Systeem Klantnummers 00002204
e (CS7050 TCP/IP>Klant nummers>Gebieden Klantnummers>Gebied x
e (CS7050 TCP/IP>Klant nummers>Ontvanger Nr. 0001
e (CS7050 TCP/IP>Klant nummers>Lijn Nummer 0001
[Klant nummers H 15.3.1| Systeem Klantnummer ]

15.3.:[ Gebieden klantnummers 15.3.2.11 1 Gebied (1)

Gebieden 2 - 8
Gelijk als bovenstaande

15.3.3
15.3.4

Ontvanger Nr.
Lijn Nummer

Met de CS5003 Up/download software wordt het systeem klantnummer onder de tab “Poorten en timers”
ingegeven en de gebieden klantnummers onder “Klant nummers”;

e e ST e
79 - €S7050 - 2204 =15

Opties ] Autorizatie gebeurtenizzen per gebied ] Mamen ] Faoorten en timers ]
Klant nummers ] Autarizatie tranzitie ] Autorizatie sturingen fopvragingen ]

Ormnzchrijring Gegevens [data)
p |Gebied 1 00000000
Gebied 2 00000000
Gebied 3 00000000
Gebied 4 000ooooa
Gebied & 00000000
Gebied & 000ooooa
Gebied 7 00000000
Gebied 8 000oo0ooa
Premize server dealer (D | 0000000000
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e (CS7050 TCP/IP>Opties>Rapportage>Rapportage Formaat SIA of CID
e (CS7050 TCP/IP>Opties>Rapportage>Ontvanger Polling Actief
e (CS7050 TCP/IP>Opties>Rapportage>Polling Tijd 10 sec. b.v.
15.7 fOpties l ] ‘_5.7.‘_[ Rapportage J 15.7.1.1( Rapportage Formaat

15.7.1.2| Centrale is Backup
15.7.1.3| Ontvanger 2 als Backup
15.7.1.4| Ontvanger Polling
15.7.1.5LP0II|'ng Tiid

15.7.2| Netwerk 15.7.2.1( Gebruik DCHP )

15.7.2.2| Eigen IP Adres

15.7.2.3| Gateway IP Adres
15.7.2.4| Subnet Mask

15.7.2.5| Netwerk Timeout
15.7.2.6| Max Netwerk Pogingen

Met de CS5003 Up/download software de opties;

Klant nurmmers ] Autorizatie transitie ] Autorizatie sturingen fopwragingen I

Opties l Autorisatie gebeurtenissen per gebied ] Mamen | Poorten en timers |
I Gebruik centrale als backup ¥ Locatie initializest downloading

v dan=SlA v Remaote initisliszert downloading

I Gebruik ontvanger 2 als backup [~ DHCP

I Gereserveerd [~ DNS

I Domotica protocol ™ Gereserveerd

I Premise server [ Dowrload tidens de testtijd

I~ Gereserveerd [ Gereserveerd

[ Gereservesrd ¥ Palling geactivesrd

Email authentication
Gereservesrd

Gereserveerd
Gereserveerd
Gergserveerd
Gereserveerd

Gereserveerd
Gereservesrd
Gereservesrd
Gereserveerd

Gereserveerd
Gereserveerd
Gereserveerd
Gerezerveerd

Gereserveerd

AAd1171717171
B R RN )

Gereserveerd

De polling tijd is terug te vinden in de CS5003 Up/download software onder de tab “poorten en timers”
met de het keuze vak “Poll tijd".
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Secondaire doormelding CS7050 TCP/IP module

De CS7050 TCP/IP module beschikt ook over een back-up mechanisme, indien de pri
bereikbaar is. Deze kan op onderstaande manier geprogrammeerd worden;

e CS7050 TCP/IP>TCP/IP Rapportage>Ontvanger 2>IP Adres
e CS7050 TCP/IP>TCP/IP Rapportage>Ontvanger 2>Gebeurtenissen
e (CS7050 TCP/IP>Opties>Rapportage>Ontvanger 2 als Backup

Met de CS5003 Up/download software de secondaire ontvanger;

Klant nurmmers Autarizatie transitie ] Autarizatie sturingen fopwragingen ]
Opties | Autorizatie gebeurtenissen per gebied ] Mamen Poarten en timers
TCPAP Adressen
|Secondaire onbvanger LI | 192 168 . 0 . 1EB
Rec alarm poort 9393 Email poort 0025
Rec downlaad paort 9953 Autarnation poort 9597

Telefoonnummer 1 |

Telefoonnummer 2 |

Klantrummer IW
Ontvanger nummer W Lijn nummer W
Timers en tellers
Metwerk pogingsn ’2_ Gereserveerd IT
Pogingen tid ,T Gereservesrd |2_
Pl tjd 0 Geeservesd [57600 v

maire meldbank niet

192.168.0.165
default laten.

Actief

Met de CS5003 Up/download software onder de tab “Opties” het keuze vak “Gebruik ontvanger 2 als

backup” selecteren.

Letop: De rec alarm poort 9999, klantnummer, ontvanger nummer, ljjin nummer en pol/

tijd worden ook gebruikt voor de meldingen op het secondaire IP-adres van
dan ook geljjk.

de OH-Reciever en zjn

Indien men bjj de rapportage gebeurtenissen van ontvanger 2 wel gebeurtenissen per gebied gaat

specificeren, zal er dubbele doormelding ontstaan.

Ook zal naar de secondaire ontvanger een polling verstuurd worden.
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